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Antwort
der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Dr. Lothar Maier, Markus Frohnmaier,
Lars Herrmann, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 19/2171 —

Verbraucherschutz bei hochspekulativen Kryptowahrungen wie etwa , Bitcoins*

Vorbemerkung der Fragesteller

Das digitale Zahlungsmittel der sogenannten Bitcoins wurde 2009 von Privat-
leuten eingeflihrt und sollte urspriinglich eine Alternative zum herkémmlichen
Geldsystem bieten. Bitcoins sind verschliisselte — also , kryptische® — und de-
zentral gespeicherte Datenprotokolle. Der Name Bitcoin setzt sich zusammen
aus dem Wort fur die kleinste digitale Einheit, dem Bit, und dem englischen
Wort Coin fur Minze. Als Erfinder zeichnet ein gewisser Satoshi Nakamoto
verantwortlich. Bitcoins, kurz BTC, gibt esweder als M inzen noch als Scheine.
Sie existieren nur virtuell, als digitale Zeichenfolge (vgl. https://aktien-kaufen-
fuer-anfaenger.de/was-sind-bitcoins-erklaerung-definit).

Auch wenn sie gern mit Gold verglichen werden: hinter ihnen steht kein realer
Wert. Neue Bitcoins werden von den Nutzern selbst mithilfe von mathemati-
schen Verfahren erstellt. Die Guthaben und Zahlungen werden in einem dezen-
tralen Netzwerk verwaltet, der Blockchain. Um eine Uberweisung mit Bitcoins
zu verbuchen, muss eine komplizierte Rechenaufgabe gel6st werden. Wer das
als Erster schafft, bekommt Bitcoins a's Belohnung. Man spricht von ,, Mining”, auf
Deutsch dem Schirfen von Bitcoins (vgl. www.test.de/Bitcoin-So-funktioniert-
das-Geld-aus-dem-Internet-5204320-0/).

Technisch sollen die Verschlisselungstechniken (Kryptologie) Sicherheit ge-
waéhrleisten, rechtlichist dievirtuelle , Wahrung* indes nicht geschiitzt. Bitcoins
sind kein gesetzliches Zahlungsmittel, also eben keine , Wahrung“. Sie werden
von keiner Zentralbank, Regierung oder Aufsichtsbehdrde kontrolliert. Wer Bit-
coins kauft, setzt also einzig und allein auf das Prinzip Vertrauen, dass namlich
ein potentieller Geschéftspartner diese Internetwahrung akzeptiert. Einen
Rechtsanspruch darauf gibt es gleichwohl nicht.

In jungster Zeit beschweren sich Verbraucher vermehrt Uber Anbieter, die mit
Bitcoins-Geschéften und anderen K ryptowahrungen in dubiose I nvestitionen |o-
cken. Verbraucherschiitzer vermuten, dass sich hinter solchen Angeboten auch
verbotene Schneeballsysteme verstecken konnten (vgl https://ssl.marktwaechter.
de/presseme dung/kryptowaehrungen-undurchsi chtige-geschaefte-rund-um-bitcoin-

co). Das ist dann der Fall, wenn Verbraucher als ,, Agenten” neue Interessenten
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anwerben sollen und ihnen daflir eine Provision in Aussicht gestellt wird. Die
wiederum mussen dann ihrerseits wieder ,, Agenten anwerben. Esist dann nur
eine Frage der Zeit, bis so ein System zusammenbricht.

Mit Investitionen in neue, angeblich zukunftswei sende K ryptowahrungen sollen
Verbraucher hohe Renditen erwirtschaften konnen. Das behaupten jedenfalls
die Anbieter. Sie werben auf Facebook und in Messenger-Diensten oder kon-
taktieren Verbraucher unaufgefordert per E-Mail.

Dabei sind die Angebote nach Auffassung der Fragesteller oft vollig intranspa-
rent und die Geschéftsmodelle unverstéandlich. Detailliertere Informationen gibt
es so erst nach Kontaktaufnahme oder Registrierung auf den entsprechenden
Webseiten. Aber gerade dort fehlt gelegentlich das I mpressum oder die Anbieter
haben ihren Sitzim Ausland. Dabei sind zunéchst einmal nicht die eigentlichen
Kryptowahrungen das Problem, sondern das unlautere Geschéftsgebaren um sie
herum.

Invedtitionen in Kryptowahrungen sind hochriskant. Der starke Preisanstieg bei Bit-
coins im vergangenen Jahr hatte auch vide Kleinanleger in diese ,, Cyberdevisen®
gezogen Auch bel vermutlich serifsen Angeboten bestehen fiir Verbraucher erheb-
liche Risiken (vgl. hitps://sd.marktwaechter.de/pressemel dung/kryptowaehrungen-
undurchsi chtige-geschaefte-rund-um-bitcoin-co).

Bitcoins zeichnen sich nicht nur durch erhebliche Kursbewegungen innerhalb
eines Jahres aus. Auch erhebliche Schwankungen innerhalb eines einzigen Ta-
ges sind keine Seltenheit. Dadurch ist das Risiko eines Tota verlusts nicht aus-
zuschlieffen. Hinzu kommen hohe Transaktionskosten und kein angemessener
Schutz der Verbraucher (vgl. www.handel sblatt.com/finanzen/maerkte/devisen-
rohstoffe/bitcoin-bankenvertreter-fordern-besseren-verbraucherschutz/9784508.
htmt).

DieBank fir Internationalen Zahlungsausgleich (Bl Z) sieht in Bitcoins eine Ge-
fahr fUr die Finanzstabilitdt. BlZ-Generaldirektor Augustin Carstens meint,
Kryptowahrungen gaben nur vor, Wahrungen zu sein. Jedoch erfillten siekeine
der grundlegenden Geldfunktionen, die in Lehrbtichern fir Geld genannt wer-
den. So erschwere etwa die hohe Schwankungsanfalligkeit die Nutzung als Zah-
lungsmittel oder als Wertspeicher. Ebenso wenig kdmen Kryptowahrungen als
Recheneinheit in Frage (vgl. https://t3n.de/news/bitcoin-biz-krieg-937116).

Zwar seien die neuen Technologien sehr vielversprechend — etwafir die Effizi-
enz von Zahlungssystemen, sagte Augustin Carstens. Allerdingsist er der Auf-
fassung, dass es keine neuen Wahrungen erfordere, um jene Versprechen zu re-
disieren. Vor alem starke Kursschwankungen, hohe Transaktionskosten und
fehlender Verbraucherschutz wirden Kryptowahrungen unsicher und ungeeig-
net machen, um die urspriinglichen Funktionen von Geld als Zahlungsmittel,
Recheneinheit und Wert-Aufbewahrungsmittel zu erflllen. Vor allem der Bit-
coin wurde dahingehend von Augustin Carstens kritisiert (vgl. https://t3n.de/
news/bitcoin-biz-krieg-937116).

Auch die Deutsche Bundesbank hat mehrfach vor Bitcoins gewarnt und aus
Sicht des Bankenverbandes VOB sind dringend internationale Regeln nétig.
Verbraucher missten nach Ansicht der 6ffentlichen Banken Deutschlands welt-
weit besser vor Risiken der Digitalwahrung Bitcoin geschiitzt werden (vgl. www.
handel sblatt.com/finanzen/maerkte/devisen-rohstoffe/bitcoin-bankenvertreter-

fordern-besseren-verbraucherschutz/9784508.html).

Das Thema Bitcoin berthrt aber auch die Umwelt. Eine einzelne Bitcoin-Trans-
aktion verbraucht mehr Strom als ein Einpersonenhaushalt im Monat. Nach
Schétzungen belauft sich der Stromverbrauch fir Bitcoin-Mining weltweit auf
mittlerweile 24,52 Terawattstunden jéhrlich. Das entspricht in etwa dem jahrli-
chen Energiebedarf von Nigeria, einem Land mit mehr als 185 Millionen
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Einwohnern. Der durch Bitcoin-Mining verbrauchte Strom wiirde ausreichen,
um fast 22 Prozent des gesamten jahrlichen Energiebedarfs der Niederlande zu
decken (vgl. https://t3n.de/news/bitcoin-stromverbrauch-energie-872715/).

Inzwischen mehren sich Hinweise, dass Bitcoins auch bei Geldwasche oder Ter-
ror-Unterstiitzung eingesetzt werden. So verbietet beispiel sweise Thailand Ban-
ken und sonstigen Finanzinstituten Geschafte mit Digitalwahrungen wie Bitcoin
zu machen (vgl. www.stuttgarter-zeitung.definhalt.banken-in-thailand-verbot-fuer-
handel -mit-kryptowaehrungen.0872d38e-cddd-48df-9abc-333eee04eche.html).

So haben jetzt Ermittler eine spanische Bande ausgehoben, die mithilfe der
Kryptowahrung Bitcoin Drogengelder gewaschen haben soll. Mehr as 8 Mio.
Euro seien auf 174 Bankkonten sichergestellt worden. Das Geld stamme aus
Kolumbien, teilte Europol in Den Haag mit. EIf Menschen seien in Spanien fest-
genommen worden (vgl. www.bild.de/news/ausland/bitcoin/drogengel der-mit-
kryptowaehrung-gewaschen-55338922.bildM obil e.html 2wtmc=ml.shr).

Fir das Bundesbank-V orstandsmitglied Joachim Wuermeling ist eine umfas-
sende Regulierung von Digitalwahrungen wie dem Bitcoin, nur noch eine Frage
der Zeit. ,Der Staat hat die Aufgabe, schiitzenswerte Interessen des Einzelnen
und des Gemeinwohls zu bewahren. Kryptowadhrungen werden deshalb tber
kurz oder lang Gegenstand von Gesetzgebung werden, ob zum Beispiel zum
Verbraucherschutz oder zu Steuerfragen”, erklérte Joachim Wuermling (vgl.
www.dw.com/de/kryptow%C3%A4dhrungen-im-freien-fall/a-42160830).

1.  Welche gesetzlichen Mal3nahmen plant die Bundesregierung, um Verbrau-
cher — respektive Kleinanleger — besser vor den Risiken bei Geschéften mit
Bitcoins zu schiitzen?

2. Gibt esbei der Bundesregierung Plane, etwa durch die Bundesanstalt fr Fi-
nanzdienstleistungsaufsicht (BaFin), Verbraucher vor unseridsen Bitcoin-
Anbietern zu warnen?

3. Waélche gesetzlichen Regelungen insgesamt plant die Bundesregierung, um
bei Bitcoin-Geschéften schiitzenswerte | nteressen des Einzel nen und des Ge-
meinwohls zu bewahren, etwaim Verbraucherschutz oder im Steuerrecht?

Die Fragen 1 bis 3 werden wegen des Sachzusammenhangs gemeinsam beant-
wortet:

Auch zum Schutz der Verbraucher ist fir den gewerblichen Handel mit Bitcoin
und anderen ,, Kryptowahrungen® in Deutschland eine Erlaubnis der BaFin erfor-
derlich. Die BaFin hat dementsprechend im Jahr 2017 im Zusammenhang mit
sog. Initial Coin Offerings und Token Sales 23 Verfahren zur Entscheidung in
Zweifelsféllen, ob ein Unternehmen der Aufsicht der BaFin unterliegt (84
KWG), und 13 Verfahren wegen des Verdachts unerlaubter Geschéfte (§ 37
KWG) eingeleitet; in vier Fallen kam es zu formlichen Untersagungen gegen Be-
treiber oder einbezogene Unternehmen. Die zustandigen Strafverfol gungsbehor-
den wurden insoweit eingeschaltet.

Dartiber hinaus hat die BaFin bereitsim November 2017 Anlegerinnen und Anleger
vor den Risiken von Initial Coin Offerings gewarnt (www.bafin.de/SharedDocs/
Veroeffentlichungen/DE/Meldung/2017/meldung_171109_1COs.html).

Aufgrund der weltweiten Handel barkeit und des grenziiberschreitenden Angebots
von Bitcoin und anderen Krypto-Token sind nationale Mal3nahmen jedoch alein
nicht ausreichend. Vielmehr bedarf es eines koordinierten V orgehens auf europé-
ischer und internationaler Ebene. Die Bundesregierung setzt sich daher auf euro-
péischer und internationaler Ebene mit Nachdruck fir einen harmonisierten Um-
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gang mit Krypto-Token ein. Auf dem G20-Treffen der Finanzminister und No-
tenbankgouverneure am 19./20. Mé&rz 2018 in Buenos Aires wurde auf deutsch-
franzbsische Initiative hin, das Thema ,,Krypto-Assets® erstmals behandelt. Das
Financial Stability Board (FSB) wurde beauftragt, zusammen mit den anderen
internationalen Standardsetzern, u. a. der Internationalen Organisation der Wert-
papieraufsichtsbehorden (IOSCO), im Juli 2018 Uber ihre Arbeiten zu ,,Krypto-
Assets* zu berichten. Auf européischer Ebene befasst sich die Européische Kom-
mission im Rahmen des am 8. Marz 2018 verdffentlichten FinTech-Aktionsplans
mit Kryptoanlagen und sog. Initial Coin Offerings. Danach prift die Européische
Kommission notwendige Regulierungsmalinahmen auf EU-Ebene.

Die ertragsteuerliche Beurteilung von Bitcoin und anderen sog. Virtuellen Wah-
rungen wird mit den obersten Finanzbehdrden der Lander derzeit erértert. Die
Erdrterungen sind noch nicht abgeschlossen. Aus umsatzsteuerlicher Sicht wer-
den die geltenden gesetzlichen Bestimmungen zur Versteuerung der Umsétze mit
Bitcoin und anderen sog. Virtuellen Wahrungen als ausreichend erachtet. Weiter-
fUhrende Aussagen zur umsatzsteuerlichen Behandlung enthélt das BM F-Schrei-
ben vom 27. Februar 2018 — 111 C 3 —S 7106 — b/13/10001 (2018/0018436) —.

4. Tellt die Bundesregierung die Auffassung, dass Bitcoins die Finanzstabilitét
geféhrden konnten, und wenn ja, mit welchen — ggf. gesetzgeberischen —
Mal3nahmen plant sie, einer solchen moglichen Geféhrdung der Finanzstabi-
litét entgegenzutreten?

Sind hier Initiativen im Rahmen des Européischen Rates oder der EU ge-
plant?

Aufgrund der geringen Marktkapitalisierung von Bitcoin und anderen Krypto-
Token und den bisher beschrénkten Verflechtungen mit dem Finanzsektor sieht
die Bundesregierung derzeit keine Risiken fir die Finanzmarktstabilitét. Die Bun-
desregierung hélt es allerdings fir angezeigt, die Risiken auch auf Ebene der G20
weiter zu erdrtern und die Entwicklungen genau zu beobachten. Nach Wahrneh-
mung der Bundesregierung wird diese Einschdtzung innerhalb der G20-Staaten
geteilt.

5. Wie schétzt die Bundesregierung den durch Bitcoin-Transaktionen verur-
sachten t&glichen und jdhrlichen Stromverbrauch in Deutschland — prozen-
tual gemessen am Gesamtstromverbrauch — ein?

Zur Beantwortung der Frage des Stromverbrauchs durch Bitcoin-Transaktionen
in Deutschland wird auf die Antwort der Bundesregierung zu Frage 5 der Kleinen
Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN auf Bundestagsdrucksache
19/1055 verwiesen.

6. Welche Erkenntnisse hat die Bundesregierung iber mogliche Geldwasche-
Transaktionen oder Uber Terror-Unterstiitzung durch Bitcoins in Europa und
in Deutschland, und welche Mal3nahmen sind geplant, um solche auf Bitcoin
basierende Straftaten zu verhindern?

Die Mdglichkeit, mit ,, Kryptowahrungen® wie Bitcoin Geldwésche zu betreiben,
ist wegen der gebotenen Anonymitét gegeben. Die erheblichen Kursschwankun-
gen bedeuten fir Gel dwaschenetzwerke zwar eine gewisse Unsicherheit. Ferner
besteht ein Entdeckungsrisiko, wenn die ,, Kryptowadhrung* friher oder spater
wieder in eine staatliche Wahrung getauscht wird. Trotz dieser Risiken gibt es
Konstellationen und Félle, in denen Bitcoin fir die Zwecke der Geldwasche ge-
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nutzt werden bzw. werden kénnten. Geschéafte mit illegal en Glitern auf sogenann-
ten Darknet-Méarkten im Internet werden grundsétzlich tber Bitcoin und dhnliche
»Kryptowdhrungen* abgewickelt. Es besteht hier die Gefahr, dass dieillegalen —
in,,Kryptowahrungen® anfallenden — Einnahmen der Verkéufer gewaschen wer-
den, um im realen Wirtschaftsleben in traditionellen Wahrungen eingesetzt wer-
den zu konnen.

Dariiber hinaus besteht das Risiko, dass illegale Einnahmen, beispielsweise aus
Betrugs- oder Rauschgiftdelikten, durch den Umtausch in ,, Kryptowdhrungen*
gewaschen werden kénnten. Dem Bundeskriminalamt sind Ermittlungsverfahren
und Verurteilungen wegen Geldwasche bekannt, in denen illegale Bitcoin-Ein-
nahmen aus Rauschgiftgeschéften im Darknet Uber Bankkonten gewaschen wur-
den, beziehungsweise in denen im Darknet Gel dwéscheservices fir illegale Ein-
nahmen aus Rauschgiftgeschéften mit einer Auszahlung in Bitcoin angeboten
wurden.

Einweiteres Risiko kénnte sich durch eine Verwendung von ,, Kryptowahrungen*
wie Bitcoinim Bereich des Online-Gliickspiels ergeben. Glicksspiel hat eine ge-
wisse Anféligkeit fir Geldwasche, die Kombination mit , Kryptowahrungen®
kénnte ein zusétzliches Risiko darstellen. Zudem liegen Erkenntnisse vor, dass
Geldwasche im Zusammenhang mit dem sog. Mining, also dem Herstellen von
Bitcoin, betrieben werden kénnte, wenn eine (Vorab-) Investition fir das Mining
mit inkriminierten Vermégenswerten getatigt wird.

Es gibt Erkenntnisse, dass ,, Kryptowahrungen” von verschiedenen Terrororgani-
sationen fur grenziberschreitende Finanztransaktionen herangezogen werden.
Eine verl&sdliche Einschétzung des Umfangs der Nutzung von Bitcoin fir Terror-
finanzierung in Deutschland und Europaist aber derzeit nicht moglich.

Im Rahmen der Nationalen Risikoanalyse befasst sich die Bundesregierung aktu-
ell mit den Risiken, die Deutschland im Bereich Geldwasche und Terrorismusfi-
nanzierung betreffen. Der Abschlussist im Jahr 2019 geplant. Im Rahmen dieser
Analyse wird sich die Bundesregierung auch mit dem Themenkomplex , Kryp-
towahrungen” und dem einhergehenden Risiko in Bezug auf Geldwaésche und
Terrorismusfinanzierung befassen. Eventuell bestehender Handlungsbedarf soll
hierbei identifiziert und adressiert werden.

Um die Risiken von Bitcoins und anderen ,, Kryptowahrungen zu adressieren,
gibt es in Deutschland bereits wichtige Vorschriften: So missen in Deutschland
ansassige Kryptohandel spl dtze diesel ben gel dwascherechtlichen Vorschriften be-
folgen, wie andere Finanzdienstleister — vor allem, was die Identifizierung von
Kunden angeht.

Auf europaischer Ebene sieht die Anderungsrichtlinie zur 4. Geldwascherichtli-
nie EU/2015/849 vor, dass Diengtleister, die,, Virtuelle Wahrungen* in staatliche
Waéhrungen (z. B. Euro) und umgekehrt tauschen sowie Anbieter von elektroni-
schen Geldborsen in den Kreis der geldwascherechtlich Verpflichteten aufge-
nommen werden missen. Das hat unter anderem zur Folge, dass die Umtausch-
plattformen und Anbieter elektronischer Geldbtrsen gegeniiber ihren Kunden
geldwascherechtliche Sorgfaltspflichten anzuwenden haben, d. h. vor allem die
Identifizierung der Kunden etwa beim Umtausch von staatlichen in , Virtuelle
Wahrungen® und umgekehrt bzw. beim Anlegen einer elektronischen Geldborse.
Ferner miissen die Mitgliedstaaten nach der Anderungsrichtlinie dafiir sorgen,
dass solche Umtauschplattformen und Anbieter von elektronischen Geldbdrsen
zu registrieren sind. Die Anderungsrichtlinie tritt voraussichtlich im Juni 2018 in
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Kraft und sieht eine 18-monatige Umsetzungsfrist fiir den Grofdteil der Regelun-
gen, auch denen zu ,, Virtuellen Wahrungen“, vor. Die Bundesregierung priift der-
zeit, inwiefern es Anpassungsbedarf der deutschen rechtlichen Bestimmungen
gibt.

Soweit im Rahmen der Fragestellung auch die Zustandigkeit der Zentralstelle fir
Finanztransaktionsuntersuchungen (FIU) betroffen sein kann, werden ihr auch
Verdachtsmeldungen im Zusammenhang mit Bitcoin und anderen ,, Kryptowah-
rungen” Ubermittelt. Nach ihrer Angabe bewertet die FIU diese Sachverhalte ri-
sikoorientiert und Ubermittelt sie bei Vorliegen der entsprechenden Vorausset-
zungen (8 32 Absatz 2 des Geldwaschegesetzes (GwG)) unverziiglich an zustan-
dige (Strafverfolgungs-)Behtrden.

Bei der Bearbeitung nationaler wie auch internationaler Ersuchen erhielt die FIU
nach ihrer Angabe auch Sachverhalte, zu denen Informationen zu Zahlungen mit-
tels ,, Kryptowadhrungen“ erbeten wurden. Die dabei in Rede stehenden Delikte
umfassten nach Angabe der FIU neben der moglichen Geldwésche auch Erpres-
sung, Betrug und Drogenhandel.

Generell obliegt der FIU unter anderem die Aufgabe, (neue) Typologien und Me-
thoden der Geldwasche und der Terrorismusfinanzierung festzustellen und die
mit der Verhinderung, Aufklarung und Verfolgung dieser Delikte zustandigen 6f-
fentlichen Stellen ebenso wie die Verpflichteten des GwG hierliber fortlaufend zu
informieren.
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