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— Drucksache 19/11333 —

Auswirkungen der biometrischen Gesichtserkennung

Vorbemerkung der Fragesteller

In Zusammenarbeit von Bundesministerium des Innern, fir Bau und Heimat
(BMI), Bundespolizei, Bundeskriminalamt und Deutsche Bahn AG wurde im
Zeitraum 8/2017 bis 1/2018 (Testphase 1) sowie 2/2018 bis 7/2018 (Testphase
2) im Rahmen eines ersten Teilprojektes die biometrische Gesichtserkennung
als Unterstiitzungsinstrument polizeilicher Fahndung am Bahnhof Berlin
Stidkreuz getestet (Quelle siche Abschlussbericht im Folgeabsatz).

Im Abschlussbericht (www.bundespolizei.de/Web/DE/04Aktuelles/01Meldungen/
2018/10/181011 abschlussbericht gesichtserkennung_down.pdf? blob
=publicationFile) fiir das erste Teilprojekt fiihrt das Bundespolizeiprasidium
Potsdam in Kapitel 8. Handlungsempfehlungen aus, dass im Rahmen der wei-
teren Ausweitung von Videotechnik auf dem Gebiet der Bahnanlagen der Ei-
senbahnen des Bundes an ausgewihlten Personenbahnhofen auch die biometri-
sche Gesichtserkennung als Unterstiitzungsinstrument der polizeilichen Fahn-
dung eingesetzt werden soll. Mit Blick auf den hierdurch zu erzielenden Sicher-
heitsgewinn sollen Uberlegungen angestellt werden, in welchen weiteren ge-
setzlichen Aufgabenbereichen der Bundespolizei die Moglichkeiten biometri-
scher Gesichtserkennung genutzt werden konnten. Dazu solle die bereits ge-
nutzte Videotechnik auf ihre Kompatibilitit mit der erprobten Gesichtserken-
nungstechnik hin tiberpriift werden. Im Rahmen zukiinftiger Modernisierungen
bzw. Neuausstattungen von Videotiberwachungsanlagen in gesetzlichen Aufga-
benbereichen der Bundespolizei sollen die Anforderungen fiir den Einsatz von
Gesichtserkennungstechnik und sonstiger intelligenter Videoliberwachungs-
technik mitberiicksichtigt werden.

»Im Anschluss an das Teilprojekt 1 sollen im Rahmen des Teilprojektes 2 die
Moglichkeiten der Unterstiitzung der polizeilichen Einsatzbewiltigung [...]
durch den Einsatz von intelligenter Videoanalysetechnik in verschiedenen An-
wendungsfillen (,use cases®) untersucht werden (ebd., S. 15).

Das Forschungsinstitut AI Now (New York) kommt in seinem Jahresbericht
zu folgenden Schliissen (https://ainowinstitute.org/Al Now 2018 Report.pdf,
Seite 4, Punkt 2 der ,,Recommendations®; eigene Ubertragung aus dem Engli-
schen): ,,Die Gesichtserkennung und deren Auswirkungen erfordert eine strenge
Regulierung, um das 6ffentliche Interesse zu schiitzen. Eine solche Regulierung
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sollte nationale Gesetze einschlieen, die eine strenge Kontrolle, klare Be-
schrankungen und 6ffentliche Transparenz erfordern. [...] Die Affekterkennung
ist eine Unterklasse der Gesichtserkennung, die behauptet, anhand von Bildern
oder Videos von Gesichtern Dinge wie Personlichkeit, innere Gefiihle, geistige
Gesundheit und Arbeiterengagement zu erkennen. Diese Behauptungen stiitzen
sich nicht auf solide wissenschaftliche Beweise und werden auf unethische und
verantwortungslose Weise angewandt, die hdufig an die Pseudowissenschaften
der Phrenologie und Physiognomie erinnern. Die Verkniipfung der Anerken-
nung von Auswirkungen mit der Einstellung von Mitarbeitern, dem Zugang zu
Versicherungen, Bildung und Polizeiarbeit schafft tiefgreifende Risiken sowohl
auf individueller als auch auf gesellschaftlicher Ebene.*

Vorbemerkung der Bundesregierung

Im Rahmen des gemeinsamen Projektes ,,Sicherheitsbahnhof Berlin Siidkreuz*
von Bundesministerium des Innern, fiir Bau und Heimat, Bundespolizei, Bundes-
kriminalamt und Deutsche Bahn AG ist vereinbart worden, den Nutzen von intel-
ligenter Videoanalysetechnik fiir polizeiliche und unternehmerische Zwecke zu
erproben.

Das Projekt ,,Intelligente Videoanalyse™ gliedert sich in zwei Teilprojekte:

In einem ersten Teilprojekt wurde ohne inhaltliche Beteiligung der Deutsche
Bahn AG der Nutzen von biometrischer Gesichtserkennungstechnik in Live-Vi-
deostromen der Uberwachungskameras der Deutschen Bahn AG fiir polizeiliche
Zwecke getestet. Dieses Teilprojekt hatte am 1. August 2017 begonnen und en-
dete nach einem Jahr am 31. Juli 2018. In diesem einjéhrigen Erprobungszeitraum
konnten sédmtliche Jahreszeiten, Witterungsbedingungen und Lichtverhiltnisse
dargestellt werden. Bei dem Test der biometrischen Gesichtserkennung wurde
nicht von jeder Person die Identitit festgestellt, sondern es erfolgte ein Abgleich
des bzw. der Bilder mit einer Testdatenbank. Der Test wurde ausschlieBlich mit
freiwilligen Teilnehmerinnen und Teilnehmern auf Basis einer Einwilligung
durchgefiihrt.

Der Abschlussbericht des Bundespolizeiprasidiums {iber den Test der Gesichtser-
kennungssysteme am Bahnhof Berlin Siidkreuz wurde am 11. Oktober 2018
durch das Bundesministerium des Innern, fiir Bau und Heimat ver6ffentlicht.

Als Bilanz wurde durch die Bundespolizei festgestellt, dass die Gesichtserken-
nungssysteme nach dem Stand der Technik in der Zukunft einen wesentlichen
Mehrwert fiir die polizeiliche Arbeit, insbesondere der Bundespolizei, darstellen
konnen. Nach polizeifachlicher Bewertung soll die Technik die Arbeit der Poli-
zeivollzugsbeamtinnen und Polizeivollzugsbeamten unterstiitzen und nicht erset-
zen.

Im Anschluss an den Test der Gesichtserkennungssysteme werden in einem zwei-
ten Projekt seit dem 18. Juni 2019 intelligente Videoanalysesysteme fiir die Be-
handlung und Auswertung verschiedener Gefahrenszenarien erprobt. Der ur-
spriinglich fiir Anfang 2019 geplante Start des Projekts wurde auf Bitte der Deut-
sche Bahn AG in den Sommer 2019 verschoben. Unter der Federfiihrung der
Deutsche Bahn AG wird das automatisierte Erkennen von bestimmten Situatio-
nen, die die Qualitit, Zuverldssigkeit und Sicherheit des Bahnbetriebs beeintriach-
tigen konnen, getestet. Zentrales Ziel der Deutsche Bahn AG ist es dabei, durch
innovative Technologien die Zuverldssigkeit und Piinktlichkeit des Bahnbetriebs
zu steigern und Beeintrichtigungen zu Lasten der Reisenden und Bahnhofsbesu-
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cher zu reduzieren. Fiir die Bundespolizei stehen die effektivere Gefahrenabwehr
auf dem Gebiet der Bahnanlagen der Eisenbahn des Bundes und die daraus resul-
tierenden moglichen Sicherheitsgewinne im Vordergrund.

Die zu testende Software soll die nachfolgenden Situationen erkennen:

—  Erkennen liegender Personen, die zuvor stehend oder aus der Bewegung
plotzlich am Boden liegen, z. B. hilfsbediirftige Personen;

— Erkennen von Personen beim Betreten definierter Bereiche, z. B. Baustellen,
Zugénge fir Lieferanten;

— Erkennen von Personenstromen/Ansammlungen, z. B. Visualisieren von An-
sammlungen vor Fahrtreppen oder schnelle Bewegungen von Personengrup-
pen;

— Personenzdhlung, z. B. Anzahl von Personen, die sich in einem festgelegten
Bereich aufhalten;

— Erkennen abgestellter Gegenstéinde, z. B. Gepackstiicke, die sich iiber einen
langeren Zeitraum herrenlos am gleichen Ort befinden;

— Nachvollziehen der Positionen von Personen/Gegenstinden im Bahnhof; um
bspw. Besitzer der herrenlosen Gegenstinde aufzufinden (ausschlieBlich
Bundespolizei);

— Die retrograde Auswertung der vorgenannten Szenarien (ausschlieBlich Bun-
despolizei).

Bei der Auswahl der Testszenarien erfolgte eine Orientierung an typischen Situ-
ationen im Bahnhof, die in der Vergangenheit zu Verzdgerungen und Qualitits-
einschrankungen im Bahnbetrieb oder zu polizeilichen Einsétzen gefiihrt haben.

Es ist geplant, an jeweils zwei Testtagen pro Woche, verschiedene der Szenarien
mittels der intelligenten Videotechnik erkennen zu lassen. Die Situationen wer-
den durch eigens hierfiir eingesetzte Darsteller nach einem definierten Ablauf
(,,Drehbuch®) dargestellt. Die Software soll auf diese Situationen automatisiert
hinweisen.

1. Teilt die Bundesregierung die im Abschlussbericht des Bundespolizeiprisi-
diums Potsdam zum ersten Teilprojekt ,,Biometrische Gesichtserkennung®
erfolgten Schlussfolgerungen und Handlungsempfehlungen?

a) Wenn ja, welche Schlussfolgerungen und Handlungsempfehlungen wer-
den durch die Bundesregierung umgesetzt?

b) Wann und wo ist mit einer Umsetzung zu rechnen?

Die Meinungsbildung innerhalb der Bundesregierung hierzu ist noch nicht abge-
schlossen.
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2. Welche Vorbehalte bestehen bei der Bundesregierung hinsichtlich der nicht
umzusetzenden Schlussfolgerungen und Handlungsempfehlungen?

3. Wurde durch die Bundesregierung schon eine Entscheidung getroffen, unter
welchen Bedingungen und in welchem Umfang die Technik der biometri-
schen Gesichtserkennung kiinftig zum Einsatz kommen soll (Presseerklé-
rung des BMI vom 11. Oktober 2018; www.bmi.bund.de/SharedDocs/
pressemitteilungen/DE/2018/10/gesichtserkennung-suedkreuz.html)?

a) Wenn nein, warum nicht?
b) Wann kann mit einer Entscheidung gerechnet werden?
Die Fragen 2 und 3 werden gemeinsam beantwortet.

Es wird auf die Antwort zu Frage 1 verwiesen.

4.  Wurden die durch das BMI angekiindigten zeitnahen und erforderlichen Ge-
sprache schon aufgenommen (Presseerklarung des BMI vom 11. Oktober
2018)?

a) Wenn ja, wurden dabei auch Vertreter betroffener Interessenvertreter und
Datenschutzbeauftragte mit einbezogen?

b) Wenn nein, warum wurden diese Vertreter nicht eingeladen?

¢) Wann kann mit der Aufnahme der zeitnahen und erforderlichen Gespré-
che durch das BMI gerechnet werden?

Das Bundesministerium des Innern, fiir Bau und Heimat und auch die Bundespo-
lizei haben mit der Aufnahme der Gespriche begonnen. Dabei wurde und wird,
insbesondere im Zusammenhang mit dem Projekt am Bahnhof Siidkreuz, der
Bundesbeauftrage flir den Datenschutz und die Informationsfreiheit, regelméaBig
eingebunden.

5. Wurden bei diesen Gesprichen durch das BMI (Presseerkldrung des BMI
vom 11. Oktober 2018) auch der Datenschutz und das Recht auf informatio-
nelle Selbstbestimmung mitbehandelt, und wenn ja, welche Erkenntnisse
konnte die Bundesregierung daraus ziehen?

Bei der Entscheidung, unter welchen Bedingungen und in welchem Umfang ent-
sprechende Systeme zur Gesichtserkennung und sonstigen intelligenten Video-
iiberwachung kiinftig zum Einsatz kommen konnen, sind zwingend auch der Da-
tenschutz und das Recht auf informationelle Selbstbestimmung zu beachten.

6. Wurde das zweite Teilprojekt, welches im Januar 2019 beginnen sollte,
schon gestartet?

a) Wenn nein, warum nicht?

b) Wann ist mit dem Beginn des zweiten Teilprojekts zu rechnen?

7.  Welche konkreten Anwendungsfille (,,use cases) werden im zweiten Teil-
projekt durch die Bundesbehdrden untersucht und erprobt?

Die Fragen 6 und 7 werden gemeinsam beantwortet.

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.
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8. Wird im Zuge des zweiten Teilprojekts die Affekterkennung durch Bundes-
behorden untersucht?

a) Wenn ja, welchen konkreten Zweck verfolgt die Bundesregierung damit?
Die Fragen 8 und 8a werden gemeinsam beantwortet.

Im Zuge des zweiten Teilprojekts wird die Affekterkennung nicht untersucht.

b) Wenn nein, wird die Affekterkennung durch die Bundesregierung im Zu-
sammenhang mit dem Einsatz von intelligenter Videoanalysetechnik un-
tersucht, und in welchen Bereichen werden hier Untersuchungen ange-
stellt?

Die Affekterkennung wird im Sinne der Fragestellung nicht untersucht.

9. Teilt die Bundesregierung die Auffassung der Fragesteller, dass die Affekt-
erkennung tiefgreifende Risiken sowohl auf individueller als auch auf ge-
sellschaftlicher Ebene birgt?

Der Bundesregierung liegen hierzu keine Kenntnisse vor.

10. Hat die Bundesregierung Kenntnis vom Jahresbericht des New Yorker For-
schungsinstitutes ,,Al Now 2018“ (https://ainowinstitute.org/Al Now _
2018 Report.pdf), und wenn ja, welche Erkenntnisse und Schlussfolgerun-
gen fiir den Fortgang ihres Projektes zur biometrischen Gesichtserkennung
zieht sie aus den dortigen Ausfiihrungen zur Affekterkennung?

Der Jahresbericht des New Yorker Forschungsinstitutes ,,Al Now 2018 ist be-
kannt. Die Affekterkennung war und ist nicht Ziel des Projektes ,,Sicherheits-
bahnhof Berlin Siidkreuz*.

11.  Welches sind die konkreten unternechmerischen Zwecke, die die Bundesre-
gierung in ihrer Vorbemerkung der Antwort auf die Kleine Anfrage auf Bun-
destagsdrucksache 19/6076 zu den Ergebnissen des Pilotprojekts zur biome-
trischen Gesichtserkennung am Bahnhof Berlin Siidkreuz anspricht?

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.
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